Tietosuojaseloste

Tiivistelma

Markkinointiviestintatoimisto Kuulu Oy ("Kuulu”) on sitoutunut noudattamaan kulloinkin voimassaolevaa
tietosuojalainsaadantéa mukaan lukien EU:n yleista tietosuoja-asetusta (General Data Protection Regulation,

GDPR) ja kasittelemaan henkilétietoja hyvan tiedonhallinta- ja tietojenkasittelytavan mukaisesti.

Tama tietosuojaseloste auttaa ymmartamaan, mitd henkilbtietoja ja muita tietoja kerddmme, ja miten

kasittelemme naita tietoja seké kertomaan, mita oikeuksia ja vaikutusmahdollisuuksia sinulla on tietoihisi.

Pyydamme sinua lukemaan tdman tietosuojaselosteen ennen kuin aloitat verkkosivujen kayton. Kayttamalla
verkkosivujamme, hyvaksyt henkilotietojesi kasittelyn ja evasteiden kaytdon taman tietosuojaselosteen

mukaisesti.
Tama tietosuojaseloste kertoo sinulle:

MITA TIETOJA KERAAMME?

MIHIN TARKOITUKSEEN KERAAMME TIETOJA?

MILLA PERUSTEELLA KASITTELEMME TIETOJA?

MITEN KAUAN KASITTELEMME TIETOJA?

KETKA KASITTELEVAT TIETOJASI?

LUOVUTAMMEKO TIETOJA?

SIIRRETAANKO TIETOJA EU:N TAI ETA-ALUEEN ULKOPUOLELLE?
MITEN TIEDOT ON SUOJATTU?

MITA OIKEUKSIA SINULLA ON?

10. MITEN VOIN KAYTTAA OIKEUKSIANI?

11. MITEN KAYTAMME EVASTEITA?

12. REKISTERINPITAJA JA SEN YHTEYSTIEDOT

13. MIHIN VOIN OTTAA YHTEYTTA?

14. VOIMMEKO MUUTTAA TATA TIETOSUOJASELOSTETTA?
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1. MITA TIETOJA KERAAMME?

Kerdamme ja kasittelemme tietoja ainoastaan etukateen maariteltyihin kayttotarkoituksiin. Paasaantoisesti
kerdamme tiedot henkildlta itseltdan. Tietoja voidaan kerata myoés verkkosivujemme (www.kuulu.fi) tai muun
palvelumme kaytdon yhteydessa. Lisdksi tietoja voidaan hankkia ulkopuolisista lahteistd kuten

yhteistydkumppaneiltamme ja julkisista rekistereista.

Kasitteleméamme tiedot voidaan jakaa kahteen ryhmaan: “henkilén antamiin tietoihin® ja “verkkosivujen
k&ytdsta keréttyihin tietoihin”.

Henkilon antamat tiedot

Tietoja saadaan suoraan henkildltd esimerkiksi silloin, kun henkild tilaa uutiskirjieemme, jattaa tarjouspyynnon,
osallistuu kyselyihin, &anestyksiin tai kilpailuihin taikka on yhteydessd meihin puhelimitse, tekstiviestilla,

sahkopostilla tai muulla vastaavalla tavalla.

Tallaisia tietoja voivat olla:



- Perustiedot
o Etu- ja sukunimi, osoite, puhelinnumero, sdhkdpostiosoite
o |ka, sukupuoli, ammatti tai arvo, kaupunki
- Yritysasiakkuuteen liittyvat tiedot
o Yrityksen tiedot kuten nimi, y-tunnus, osoite
o Tilaustiedot
o Sopimus- ja tarjoustiedot
o Laskutus- ja maksutiedot
o Asiakaspalautteet ja yhteydenotot
- Potentiaalisten asiakkaiden tiedot
o Tybnantajan nimi
o Etu- ja sukunimi, titteli, puhelinnumero, sédhkdpostiosoite
- Yhteydenottolomakkeiden kautta keratyt tiedot
- Kyselyihin ja tutkimuksiin annetut tiedot
- Kilpailuvastaukset
- Kommentit ja tykk@ykset verkkosivuillamme
- Tiedot markkinointiluvista, suostumuksista ja kielloista

- Muut kayttadjan suostumuksella keratyt tiedot

Verkkosivujen kaytosta keratyt tiedot

Kayttgjan itsensa antamien tietojen lisdksi kerd@mme tietoja siitd, miten ja milloin verkkosivujamme
(www.kuulu.fi) kaytetdan. Tiedot kerataan evasteiden ja muiden vastaavien tekniikoiden avulla. Emme voi
tunnistaa verkkosivujemme kayttajaa evasteiden avulla. Henkildtiedot voidaan yhdistéa evasteisiin, jos henkild
antaa henkilGtietonsa esimerkiksi tayttamalla verkkosivuilla olevan yhteydenottolomakkeen tai tilaamalla
uutiskirjeemme. Henkil6tiedot voidaan yhdistda evasteisiin myds silloin, jos kayttdja saapuu verkkosivuillemme

lahettamassamme markkinointiviestissa olleen linkin kautta.

Tallaisia tietoja ovat:

- Verkkosivujen kaytto- ja selaustiedot

- Verkkosivuille ohjannut sivusto ja sivusto, johon verkkosivuilta on siirrytty

- Kayttajan paatelaitteeseen liittyvat tekniset tiedot kuten kayttojarjestelman tyyppi seka
ohjelmistoversiot

- Selaimen tyyppi ja kieliasetukset

- IP-osoite

- Muut kayttdjan suostumuksella antamat tiedot

Lisatietoja evasteiden ja muiden vastaavien tekniikoiden avulla keratyista tiedoista ja kayttotarkoituksista

I6ydat kohdasta Miten kaytamme evasteita?




2. MIHIN TARKOITUKSEEN KERAAMME TIETOJA?

Kasittelemme tietoja ainoastaan ennalta maariteltyihin kayttotarkoituksiin ja vain siind maarin kuin kasittely on

tarpeellista. Késittelemme tietoja seuraavia tarkoituksia varten:

- Palveluiden tuottamiseen ja kehittamiseen

- Asiakassuhteen yllapitoon ja kehitykseen

- Asiakas-ja markkinointiviestintaan

- Kyselyiden ja tutkimusten tekemiseen

- Verkkosivujen kaytettavyyden ja toimivuuden varmistamiseen sekad vaarinkaytdsten estamiseen ja
tutkimiseen

- Noudattaaksemme lakisdateisia velvoitteita kuten kirjanpitolainsdadantéa

- Liiketoiminnan suunnitteluun ja kehitykseen

3. MILLA PERUSTEELLA KASITTELEMME TIETOJA?

Kasittelemme henkil6tietoja aina niin, ettd noudatamme voimassaolevaa tietosuojalainsdadantda seka hyvaa
tiedonhallinta- ja kasittelytapaa. Varmistamme, ettd meilld on aina laissa saadetty oikeusperuste kasitella

henkildtietoja.

Kasittelemme henkil6tietoja seuraavilla perusteilla:

- Sopimus (esim. asiakas tai muu vastaava sopimussuhde)

- Oikeutettu etu (esim. palveluiden tuottaminen ja kehittdminen, liiketoiminnan raportointi,
vaarinkaytosten ehkaisy, asiakaspalvelu, suoramarkkinointi)

- Suostumus (esim. suoramarkkinointi, evasteet)

- Lakisaateiset velvoitteet (esim. kirjanpito- tai muu pakottava lainsdadanto)

Mikali kasittelemme henkildtietoja oikeutetun edun perusteella, sinulla on oikeus vastustaa henkilétietojen

kasittelya lainsdddannon mukaisin edellytyksin.

4. MITEN KAUAN KASITTELEMME TIETOJA?

Kasittelemme tietoja ainoastaan siind laajuudessa ja niin kauan kuin kasittelylle on olemassa laista johtuvat
perusteet tai kasittely on muutoin tietojen kayttotarkoituksen kannalta tarpeellista. Olemme sitoutuneet
tuhoamaan tarpeettomat ja vanhentuneet tiedot asianmukaisesti. Sailytdmme tietoja ainoastaan niin kauan
kuin se on tarpeellista etukdteen maaritellyn kasittelyn tarkoituksen tayttdmiseksi. Tietoja voidaan sailyttéa
asiakassuhteen tai muun henkilGtietojen kasittelyperusteen paattymisen jalkeen myods pidempaan, mikali

voimassaoleva lainsdadanto edellyttaa.

Pyrimme kohtuullisin keinoin pitdmaan hallussamme olevat henkiltiedot oikeellisina poistamalla tarpeettomia
tietoja sekd paivittdmalld vanhentuneita tietoja. Tiedot merkitdan rekisteriin sellaisina kuin ne saadaan

henkil6lta ja niita paivitetddn sen mukaan, mita henkild ilmoittaa meille. Sinulla on aina oikeus tarkastaa sinua



koskevat tiedot ja tarvittaessa vaatia tietojen korjaamista tai poistamista. Lisatietoa kayttgjan muista

oikeuksista |6ydat kohdasta

KETKA KASITTELEVAT TIETOJASI?

Paasaantoisesti tietoja kasittelevat Kuulun tydntekijat, joilla tydonsd puolesta on kayttdoikeus, tarvittavat

kayttajatunnukset ja salasanat tietojen kasittelyyn.

Kaytamme henkildtietojen kasittelysséd myo6s ulkopuolisia palveluntarjoajia, jotka kasittelevat tietoja
toimeksiannostamme etukateen sovittujen ohjeiden ja voimassaolevan lainsdadannén mukaisesti. Tallaisia
palveluita ovat esimerkiksi sdhkdposti-, pilvipalvelu, markkinointi-, asiakkuudenhallinta, taloushallinto- ja muut
vastaavat palvelut. Varmistamme asianmukaisin sopimusjarjestelyin, ettd ulkopuoliset palveluntarjoajat
kasittelevat tietoja voimassaolevan lainsdddanndn mukaan ja ainoastaan tassa tietosuojaselosteessa

mainittuihin tarkoituksiin.

5. LUOVUTAMMEKO TIETOJA?

Lahtokohtaisesti emme luovuta tietoja kolmansille osapuolille.

Tietoja voidaan kuitenkin luovuttaa toimivaltaisten viranomaisten tai muiden tahojen esittdmien vaatimusten
edellyttdmalld, kulloinkin voimassaolevaan lainsdadantédn perustuvalla tavalla. Tietoja voidaan luovuttaa
mahdollisen yritys- tai liiketoimintakaupan, fuusion, ulkoistuksen tai liiketoimintakaupan yhteydessa. Lisaksi
voimme luovuttaa tietoja, mikali arvioimme etta luovuttaminen on valttdmatdnta oikeuksiemme toteuttamiseksi,
rekisterdityjen tai muiden turvallisuuden suojelemiseksi, vaarinkaytosten tutkimiseksi tai viranomaisen

pyyntéon vastaamiseksi.

Verkkosivut voivat sisaltdd kommentointi- tai keskusteluominaisuuksia, jolloin henkild saattaa luovuttaa tietoja
myds muille verkkosivujen kayttgjille: kaikki tallaiset tiedot ovat oletusarvoisesti julkista tietoa, eika talla tavoin

luovutetuilla tiedoilla ole yksityisyysolettamaa.

6. SIIRRETAANKO TIETOJA EU:N TAI ETA-ALUEEN ULKOPUOLELLE?

Tietyissa tilanteissa tietoja voidaan siirtdd EU:n tai ETA:n ulkopuolelle.

Osa kayttamistamme pilvi-, sahkoposti- ja muista vastaavista palveluista sijaitsee EU:n ulkopuolella kuten
Yhdysvalloissa ja Kanadassa. Varmistamme aina, etta tiedonsiirto toteutetaan lain edellyttamin perustein ja
riittavin suojamekanismei kuten, ettd maa on EU:n komission tarkoittama riittdvan tietosuojan maa, siirronsaaja
on Privacy Shield -sertifioitu (Yhdysvalloissa sijaitsevat siirronsaajat) taikka siirto tapahtuu EU:n komission

julkaisemia mallisopimuslausekkeita hyédyntaen.



7. MITEN TIEDOT ON SUOJATTU?

Rekistereitimme suojataan asianmukaisesti alan standardien mukaisesti seka teknisten ja organisatoristen
suojausjarjestelmien avulla. Rekistereitad yllapidetdan asianmukaisesti suojatuilla palvelimella. Suojauksiin
kuuluu muun muassa palomuurit, paasyhallinta ja kulunvalvonta sek& henkilokohtaiset kayttajatunnukset ja
salasanat, jotka mahdollistavat tallennettuun tietoon paasyn vain Kuulun tydntekijoille sekd sopimussuhteessa
oleville palveluntarjoajille. Kaikkia henkilGtietojen kasittelijoitéd koskee myos vaitiolovelvollisuus. Manuaalisesti

kasiteltavat tiedot sisaltavat asiakirjat sailytetdan lukitussa tilassa.

Valitettavasti emme voi taata tietojen olevan ehdottomalla varmuudella turvassa niita kasitellessa,
lahetettdessa taikka sailytettdessa. Tasta syysta ilmoitamme tietosuojalainsadadannon edellyttamalla tavalla
rekisterdityja ja viranomaisia, mikali havaitsemme tietoturvaloukkauksen tai muun vastaan uhan, jotka voivat

vaarantaa henkilon henkilGtietojen turvallisuuden ja yksityisyyden.

8. MITA OIKEUKSIA SINULLA ON?

Rekisterdityna sinulla on soveltuvan tietosuojalainsdadannén mukaisesti milloin tahansa oikeus:

Saada paasy henkilétietoihisi
o Sinulla on oikeus saada tietda, mita tietoja sinusta kasittelemme ja saada jaljennés naista
tiedoista
- Pyytaa tietojen oikaisua tai tdydennysta
o Sinulla on oikeus kasittelyn tarkoituksen kannalta virheelliset, puutteelliset tai vanhentuneet
henkildtiedot oikaistuksi, korjatuksi tai tdydennetyksi
- Pyytaa tietojen poistamista
o Sinulla on oikeus pyytaa tietojesi poistamista, ellei tietojen sailyttamiselle ole perustetta
(esim. kirjanpitolainsdadantéon perustuva)
- Pyytaa tietojen siirtamista
o Sinulla on oikeus saada meille toimittamasi tiedot yleisessa, koneellisesti luettavassa
muodossa ja siirtda kyseiset tiedot toiselle rekisterinpitajalle
- Rajoittaa henkilotietojen kasittelya
o Sinulla on oikeus pyytaa meita rajoittamaan henkil6tietojesi kasittelya, jos kiistat tietojesi
oikeellisuuden tai kasittelyn lainmukaisuuden tai jos olet vastustanut tietojesi kasittelya.
- Vastustaa tietojen kasittelya oikeutetun edun perusteella
o Sinulla on oikeus vastustaa kasittelya mukaan lukien suoramarkkinointia, joka perustuu
oikeutettuun etuun, henkildkohtaiseen tilanteeseesi liittyvalla perusteella.
- Oikeus saada tieto henkilttietojen tietoturvaloukkauksista

- Peruuttaa henkilGtietojen kasittelyyn antamasi suostumus

Lisaksi sinulla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos olet sitéd mielta, ettemme ole

noudattaneet soveltuvaa tietosuojalainsaadantoa.



Valvontaviranomaisen yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Ratapihantie 9, 6. krs. 00520 HELSINKI
Postiosoite: PL 800 00521 HELSINKI

Vaihde: 029 56 66700

Sahkoposti: tietosuoja@om.fi

https://tietosuoja.fi

9. MITEN VOIN KAYTTAA OIKEUKSIANI?

Voit toteuttaa edelld kuvatut oikeudet ottamalla meihin yhteyttd esimerkiksi lahettamalld sahkdpostia

osoitteeseen jonna@kuulu.fi

Pyydamme sinua samalla mainitsemaan nimesi, osoitteesi ja puhelinnumerosi seka liittamaan viestiisi passi-,
ajokortti- tai muun henkilétodistuskopion, jotta voimme varmistaa henkil6llisyytesi. Huomaathan, ettd voimme

evata pyyntosi lainsdddanndssa laissa saadetylla perusteella.

10. MITEN KAYTAMME EVASTEITA?

Yleista

Kaytdamme verkkosivuillamme (www.kuulu.fi) evasteitd (cookies) ja muita vastaavia seurantatekniikoita.
Evaste on pieni tekstitiedosto, joka tallennetaan selain tallentaa kayttdjan paatelaitteelle. Evasteet eivat

vahingoita kayttajan paatelaitetta eivatkd ne voi siséltdad mitaan haittaohjelmia tai viruksia.

Evasteet sisaltavat anonyymin, yksildllisen tunnisteen, jonka avulla voimme arvioida verkkosivujen
tavoitettavuutta ja tunnistaa verkkosivuille palaavat kayttajat. Evasteet ovat selainkohtaisia, eika kayttajaa ei
voida tunnistaa pelkkien evasteiden avulla. Henkilétiedot voidaan yhdistaa evasteisiin, jos henkild antaa
henkildtietonsa esimerkiksi tayttamalla verkkosivuilla olevan yhteydenottolomakkeen tai tilaa uutiskirieemme.
Henkiltiedot voidaan yhdistaa evasteisiin myos silloin, jos kayttaja saapuu verkkosivuillemme Iahettdmamme

markkinointiviestissa olevan linkin kautta.

Osa evasteistd on "ensimmaisen osapuolen” evasteita, jotka ovat Kuulun asettamia ja liittyvat siihen
verkkosivustoon, jolla henkil6 vierailee. Enimmakseen ne mahdollistavat sivuston toiminnallisuuden ja antavat

tietoa siitd, kuinka henkilot kayttavat sivustoa, jotta verkkosivuja voidaan kehittaa.

Osa evasteistd on puolestaan "kolmannen osapuolen" eli Kuulun ulkopuolisten tahojen evasteita, jotka
kuuluvat markkinointi- tai analytiikkapalveluita taikka sosiaalisen median palveluita tarjoaville tahoille. Nama

ns. kolmannet osapuolet voivat asettaa evasteitd kayttajan paatelaitteelle kayttajan vieraillessa verkkosivuilla.

Lisatietoja evasteista l16ytyy Viestintdviraston sivuilta.




Mihin kdytamme evasteita

Kaytamme evasteitd ja muita vastaava tekniikoita seurataksemme ja analysoidaksemme verkkosivujen
kayttoa ja kehittddksemme verkkosivuja. Voimme myos kerata esimerkiksi tietoa markkinointisdhkdposteista
ja uutiskirjeisté selvittddksemme, onko viestit avattu ja onko niiden perusteella tehty toimenpiteita, kuten

siirrytty verkkosivuille.

Kolmansien osapuolten evasteet

Kaytamme verkkosivuillamme myds kolmansien osapuolten tarjoamia evasteita kuten analyysitykaluja ja
mittausjarjestelmia keratdksemme ja hyddyntadksemme ei-henkilokohtaisia tietoja. Tallaisia ovat esimerkiksi

Google Analytics, HubSpot Analytics — ohjelmistot.

Verkkosivumme siséltavat myos ns. yhteisoliitdnnaisia, kuten Facebookin, Twitterin tai Instagramin Tykkaa
ja/tai Jaa-painikkeen. Yhteisdliitdnnaiset on sulautettu osaksi verkkosivujamme, mutta niiden toiminnallisuus
ja sisaltd tulevat kolmannelta osapuolelta. Kolmansien osapuolten palveluihin sovelletaan naiden omia
tietosuojaselosteita ja kayttéehtoja, eikd Kuulu vastaa naiden toimijoiden harjoittamasta tietojen keradmisesta
tai kasittelystd mukaan lukien evasteet ja muut seurantatekniikat seka linkit. Suosittelemme tutustumaan

kyseisten kolmansien osapuolten palveluiden kayttdehtoihin ja tietosuojalausekkeisiin.

Vaikutusmahdollisuuteni

Evasteiden ja muiden vastaavien tekniikoiden osalta voit vaikuttaa tietojen kerd@miseen seuraavin tavoin:

- Asettamalla selaimesi tilaan “yksityisella selaus” ("Private Browsing”, "Incognito” tai "InPrivate”) voit
selata verkkosivuja niin, ettei verkkosivuista, joilla olet kdynyt, tallenneta tietoja evasteiden avulla.

- Voit my6s estda evasteiden kaytdn muuttamalla selaimesi asetuksia. Evasteiden kayton estéaminen
saattaa kuitenkin vaikuttaa verkkosivujemme toimintaan.

- Voit myos tyhjentda evasteet selaimen asetuksista taikka nollata mobiilitunnisteen laitteen asetuksista.
Tyhjentamalld evasteet tai mobiilitunnisteen saanndllisin valiajoin voit vaihtaa tunnistetta, jonka
pohjalta sinusta muodostetaan profiili. Evasteiden tyhjentdminen ei kuitenkaan lopeta kokonaan
tietojen kerdamistd, vaan pikemminkin nollaa aikaisempiin kayttaytymistietoihin pohjautuvan profiilin.

- Voit estda verkkosivuston tietojen kayttdmisen Google Analyticsissa asentamalla Google Analyticsin
kayton estavan selaimen lisdosan. Tama lisdosa estda verkkosivustoilla kdynnissa olevaa Google
Analyticsin JavaScriptia jakamasta sivuston kayntitietoja Google Analyticsille.

- Kayttajalld on mahdollisuus estdd verkkosivuilla kerattyjen tietojen kayttdminen kohdennettuun

mainontaan. Lisatietoa kohdennetusta mainonnasta ja sen estamisesta I6ytyy Your Online Choices -

sivustolta.

11. REKISTERINPITAJA JA SEN YHTEYSTIEDOT
Henkiltietojen rekisterinpitdjana toimii Markkinointiviestintatoimisto Kuulu Oy

Markkinointiviestintatoimisto Kuulu Oy



Y-tunnus: 2482209-2
Vanhantullinkatu, 90100 Oulu
www.kuulu.fi

12. MIHIN VOIN OTTAA YHTEYTTA?

Mikali sinulla on kysyttavaa tai haluat kayttaa sinulle kuuluvia oikeuksiasi, voit olla yhteydessa meihin milloin

tahansa ottamalla yhteyttd seuraavia yhteystietoja kayttaen:
Tuomas Muurinen, Operatiivinen johtaja

tuomas@kuulu, .fi

13. VOIMMEKO MUUTTAA TATA TIETOSUOJASELOSTETTA?
Tama tietosuojaseloste on paivitetty 25.5.2018.

Markkinointiviestintatoimisto Kuulu Oy voi ajoittain muuttaa tatd tietosuojaselostetta. Kehotammekin
saanndllisesti tarkistamaan tietosuojaselosteen muutosten havaitsemiseksi. Olennaisista muutoksista

pyrimme ilmoittamaan mahdollisuuksien mukaan myos kayttajaltd saatuun séhkdpostiosoitteeseen.



